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Tento dokument bol vytvoreny za ucelom ochrany osobnych tudajov zamestnancov
a zékaznikov spoloc¢nosti TDS s.r.0. a je jej internym predpisom, ku ktorému maji pristup
zainteresované osoby prostrednictvom Statutdra spolocnosti. Dokument je pravidelne

aktualizovany v sulade s riadenim ochrany osobnych udajov spolo¢nosti.

Platnost’: od 25. maja 2018

TDS s.r.0. je v zmysle ustanovenia § 5 pism. o) zdkona ¢. 18/2018 Z. z. zdkona o ochrane
osobnych udajov a o zmene a doplneni niektorych zdkonov prevadzkovatelom. TDS s.r.o.

v ramci svojej ¢innosti spracovava osobné udaje svojich klientov a zamestnancov.

TDS s.r.o. v postaveni prevadzkovatel'a zodpoveda za bezpecnost osobnych udajov tym, Ze
ich chrani pred nahodnym, ako aj nezakonnym poskodenim a zni¢enim, stratou, odcudzenim,
zmenou, nedovolenym pristupom, spristupnenim a rozsirovanim, ako aj pred akymikol'vek
inymi nepripustnymi formami spracuvania. Na tento U€el TDS s.r.o. prijme primerané
technické, organizaéné a persondlne opatrenia zodpovedajuce spOsobu spracovavania
osobnych udajov, pricom berie do tivahy najmd pouzitené technické prostriedky, rozsah
moznych rizik, ktoré su spdsobilé narusit’ bezpecnost’ alebo funkénost” informaéného systému

a dovernost’ a dolezitost’ spracovavania osobnych udajov.

ZAKLADNE POJMY



Osobny tudaj: su akékol'vek informécie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len ,.dotknuta osoba®); identifikovatelna fyzicka osoba je osoba, ktora
mozno identifikovat’ priamo alebo nepriamo, najma odkazom na identifikator, ako je meno,
identifikacné Cislo, lokaliza¢né idaje, online identifikator, alebo odkazom na jeden ¢i viaceré
prvky, ktoré su Specifické pre fyzicka, fyziologickl, geneticki, mentdlnu, ekonomickq,

kulttrnu alebo socidlnu identitu tejto fyzickej osoby.

Spracuvanie: je operacia alebo subor operacii s osobnymi tdajmi alebo sibormi osobnych
udajov, napriklad ziskavanie, zaznamendvanie, usporadivanie, Struktirovanie, uchovavanie,
prepracuvanie alebo zmena, vyhl'adavanie, prehliadanie, vyuZzivanie, poskytovanie prenosom,
Sirenim alebo poskytovanie inym sposobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie alebo likvidacia, bez ohladu na to, ¢i sa vykondvaju

automatizovanymi alebo neautomatizovanymi prostriedkami.

Informaény systém: je akykol'vek usporiadany subor osobnych udajov, ktoré s pristupné
podla ur¢enych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany, decentralizovany

alebo distribuovany na funkénom alebo geografickom zaklade;

Prevadzkovatel’: je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spolo¢ne s inymi ur¢i ucely a prostriedky spractivania osobnych
tdajov; v pripade, Ze sa ucely a prostriedky tohto spractivania stanovuji v prave Unie alebo v
prave clenského Statu, mozno prevadzkovatela alebo konkrétne kritérid na jeho urcenie urcit’
v prave Unie alebo v prave ¢lenského $tatu;

Sprostredkovatel’: je fyzicka alebo pravnicka osoba, organ verejnej moci, agentara alebo iny

subjekt, ktory spracuva osobné udaje v mene prevadzkovatel’a;

Sthlas dotknutej osoby: je akykol'vek slobodne dany, konkrétny, informovany a
jednoznacény prejav vole dotknutej osoby, ktorym formou vyhlasenia alebo jednoznaéného
potvrdzujticeho ukonu vyjadruje sthlas so spracivanim osobnych udajov, ktoré sa jej tyka;

Dovody spracovavanie osobnych idajov

Spoloc¢nost’ spracovava osobné udaje na zéklade nasledujucich dévodov:

- Suhlas dotknutej osoby (podl'a § 13, ods. 1, pism. a) Zakona ¢. 18/2018 Z.z. Zakona

o ochrane osobnych tdajov a o zmene a doplneni niektorych zakonov)



- Plnenie zmluvy (podla § 13, ods. 1, pism. b) Zakona €. 18/2018 Z.z. Zakona

o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov)

- Pravna povinnost’ (podl'a § 13, ods. 1, pism. ¢) Zékona ¢. 18/2018 Z.z. Zékona

o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov)

- Ochrana Zivota, zdravia alebo majetku dotknutej osoby (podl'a § 13, ods. 1, pism. d)
Zakona €. 18/2018 Z.z. Zakona o ochrane osobnych tdajov a o zmene a doplneni

niektorych zakonov)

- Verejny zdaujem, resp. vykon verejnej moci (podla § 13, ods. 1, pism. ¢) Zakona ¢.
18/2018 Z.z. Zakona o ochrane osobnych udajov a o zmene a doplneni niektorych

zékonov)

- Opravneny zdujem (podla § 13, ods. 1, pism. a) Zakona ¢. 18/2018 Z.z. Zékona

o ochrane osobnych tidajov a o zmene a doplneni niektorych zakonov)

1. NAZOV INFORMACNEHO SYSTEMU

Nazov informaéného systému je:

Personalistika a mzdy - subor vSetkych pisomnych a elektronickych informacii tykajucich
sa osobnych udajov o zamestnancoch a ich miezd. V tomto informacnom systéme sa
spracovavaju osobné tidaje zamestnancov spolo¢nosti za mzdovymi a personalnymi ucelmi.
Tento informacény systém obsahuje aj osobné udaje uchddzacov o zamestnanie. Tieto osobné

udaje sa poskytuju sprostredkovatel'ovi, ktorym je uctovna kancelaria.

Uétovné doklady, uétovnictvo a dane — spracovanie vietkych dokladov, faktar

a objednavok.



GPS — GPS v sluZzobnych autach, za Gcelom ochrany majetku. GPS sa nachadzaji vo

vozidlach s SPZ: TN554FI, TN632DV,TN849ET,TN969DR, TN 104EI;

Kamerovy systém v skladovych priestoroch — kamery v skladovych priestoroch, ktoré sa
nachddzaji na ulici: Zlatovskd 1904, 911 01 Trenéin. Kamerovy systém je v tychto

priestoroch za icelom ochrany majetku.

Osobné informacie zamestnancov a subdodavatelov — stbor vsSetkych pisomnych
a elektronickych informacii tykajucich sa udajov, ktoré su potrebné na vybavenie vstupov do
zavodov, pripadne na stavby. Tieto osobné idaje su poskytované tretej strane — za ucelom,
aby prislusny zamestnanec, pripadne subdodavatel bol pusteny do objektu (zavodu) za

ucelom plnenia si pracovnych, resp. zmluvnych povinnosti.

TDS s.r.o. vo vsetkych svojich informacnych systémoch spracovava bezné osobné udaje. Pri
svojej ¢innosti neprichadza k spracovavaniu osobitnej kategorie osobnych udajov podla § 16
Zékona o ochrane osobnych tdajov ani osobnych tdajov tykajicich sa uznania viny za

spachanie trestného ¢inu alebo priestupku podl'a § 17 Zakona o ochrane osobnych udajov.

2. NAZOV ORGANIZACIE, KTORA INFORMACNY SYSTEM PREVADZKUJE

TDS s.r.o.

Sidlo: Zlatovska 1904, 911 01 Tren¢inlng.Martin Proksa, konatel’
ICO: 44 828 390

DIC: 20 228 38 653

Zapisané v: Obchodnom registri Okresného studu Trencin, oddiel: Sro, vlozka ¢. 21760/N

3. MENO ZODPOVEDNEJ OSOBY

Meno a priezvisko, titul, funkcia: Ing. Martin Proksa, konatel’



4. ROZSAH SMERNICE

1. bezpecnostné opatrenia v oblasti fyzickej ochrany osobnych tdajov v informa¢nom
systéme v manualnej pisomnej podobe,

2. zasady a zdkonny dévod spracovavanie osobnych udajov,

3. organizacné a persondlne opatrenia na ochranu osobnych tdajov,

4. rozsah tejto smernice je zamerany na zabezpecenie nevyhnutnej bezpecnosti
informac¢ného systému proti moznému ttoku zo strany internych a externych osob, a to
na jeho:

- dovernost’ (ochrana pred neopravnenym pristupom nepovolanych oséb —
vlamacov, neopravneného rozmnozovania a pod.)
- integritu (ochrana proti poSkodeniu, zmene, vymazaniu a zniceniu) a

- dostupnost’ (ochrana proti vypadkom napdjania a inym havarijnym stavom)

5. UDAJE O INFORMACNOM SYSTEME — POPIS INFORMACNEHO SYSTEMU

5.1 Sucasny stav technolégie spracivania a jej zabezpecenie:

Automatizovand — osobné udaje su spracované pomocou vypoctovej techniky v ramci
pocitacovej siete, resp. informacny systém je prevddzkovany na samostatnych PC.
Automatizovany informacny systém je komplexnou programovou agendou s podsystémami.
Pristup do PC je zabezpeceny heslom. Pristup do konkrétneho PC ma iba pracovnik, ktorému
je konkrétny pocitac prideleny — kazdy zamestnanec ma svoj pocita¢, ktory ma zaheslovany.
Tak isto je pod ochranou heslom aj cely server. Miestnost’, kde sa nachadzaji PC je chraneny
zabezpecovacim systémom.

Osobné udaje st spracovavané aj v pisomnej forme. VSetky takto spracovavané dokumenty,
a akékol'vek dokumenty, ktoré obsahuji osobné udaje, ako aj spominané¢ PC su umiestnené
v kancelarii, ktord je uzamknutd a do ktorej maju pristup len zamestnanci spolo¢nosti a
konatelia. VSetky dokumenty v papierovej podobe, na ktorych sa nachédzaju osobné tidaje st
umiestnené v zamknutej skrini. Budova, v ktorej je kancelaria je tak isto uzamknutd, chranena

zabezpecovacim systémom a do priestoru budovy nemaju pristup cudzie osoby.



Opis budovy sidla spolo¢nosti

Sidlo spolo¢nosti TDS s.r.o. sa nachddza na ulici Zlatovska, v Trencine. Ide o budovu so
samostatnych vchodom, ktord je zabezpecend uzamykatelnymi dverami a chrénend
zabezpecovacim systémom. Vstup do budovy nemaji cudzie osoby, nakolko budova ma
samostatny vchod, ktory je neustdle uzamknuty. Ak chce do budovy vstapit’ cudzia osoba,

musi zazvonit’ na zvoncek a do priestorov budovy je vpusteny niektorym z pracovnikov.

Rozmiestnenie kancelarii

Spolo¢nost’ TDS  s.r.o. disponuje samostatnymi kancelariami na prizemi a prvom poschodi
a poschodi budovy, ktoré maju jedny spolocné vchodové dvere, ktoré su zabezpecené
bezpecnostnymi dverami s bezpenostnym zamkom. KI'uce od kanceldrie maju k dispozicii
iba zamestnanci firmy a konatelia. Ak sa v kancelarii nenachaddza Ziadny zo zamestnancov,
vzdy je uzamknutd. Po pracovnej dobe je uzamknutd aj celd budova, kde sa kanceléria
nachadza.

Manudlna — osobné udaje spracovavané v manudlnej podobe vo forme zmliv, pisomnosti
a listin si zabezpecené v uzamykatel'nej kanceldrii s plnymi dverami v uzamykatelnej skrini,

do ktorej maju pristup iba zamestnanci a konatelia spolo¢nosti.

5. 2 U¢el spraciivania osobnych tidajov:

> Pre informacny systém ,, Personalistika a mzdy “

Vedenie persondlnej a mzdovej agendy zamestnancov spolo¢nosti pre Ucely pracovnopravne,
mzdové a pre ucely zdravotného a socialneho poistenia, starobného dochodkového sporenia,
doplnkového dochodkového sporenia, dane z prijmov zo zavislej Cinnosti fyzickych osob
zamestnancov spoloc¢nosti v pracovhom pomere a pre osoby pracujice v spolo¢nosti na
zéklade dohdd vykondvanych mimo pracovného pomeru v zmysle Zakonnika prace alebo

obdobného pomeru.

> Pre informacny system ,, Uctovné doklady, uctovnictvo a dane



Vedenie uctovnictva spolocnosti, spracovanie uc¢tovnych dokladov, objednavok a faktar.

> Pre informacny systém ,, GPS*

Utelom pouzivania GPS vo vysie spomenutych vozidlach je 24hodinova ochrana majetku

spolocnosti.

> Pre informacny systéem ,, Kamerovy system v skladovych priestoroch “

Utelom pouzivania kamerového systému v skladovych priestoroch je 24 hodinova ochrana

majetku.

> Pre informacny systém ,,Osobné udaje zamestnancov a subdodavatelov

Spolo¢nost’” TDS s.r.o. na to, aby mohla plnit' vykon svojej Cinnosti, resp. zmluvnych
povinnosti voci klientom musi ¢asto vstupovat’ do objektov svojich klientov (Napr.: stavby,
zavody,..) Kedze su tieto objekty strazené, je do nich umozZneni vstup, len po
predchddzajicom nahlaseni konkrétnych osob, ktoré sa pri vstupe musia legitimovat. Preto
spolocnost’ TDS s.r.o. musi za tymto ucelom ziskavat’ a spracovavat’ osobné udaje nie len
svojich zamestnancov ale aj subdodéavatel'ov. Tieto osobné idaje s poskytované tretej strane

— konkrétnemu klientovi, za uc¢elom umoznenia vstupu do spominanych priestorov.

5. 3 Pravny zaklad spracuvania osobnych udajov:

> Pre informacny systém ,, Personalistika a mzdy *

Osobn¢ udaje spracovavané v informac¢nom systéme ,,Personalistika a mzdy* sa spracovavaju

na zaklade plnenia zdkonnej povinnosti stanovenej vSeobecne zavdznym pravnym predpisom
na zaklade ¢l. 6 ods. 1 pism. ¢) GDPR, resp. podla § 13, ods. 1, pism. c) zdkona §. 18/2018

Z.z. Z4kona o ochrane osobnych tdajov a o zmene a doplneni niektorych zakonov.



Osobné tdaje uchadzacov o zamestnanie st spracovavanie na zaklade sthlasu so spracovanim

osobnych udajov na ucely uchddzania sa o zamestnanie v sulade s § 13, ods. 1, pism. a)

zakona §. 18/2018 Z.z. Zékona o ochrane osobnych tidajov a o zmene a doplneni niektorych

zakonov.

Osobitnymi predpismi st najma:

zdkon ¢. 311/2001 Z.z. Zakonnik prace v zneni neskorsich predpisov

zakon ¢. 580/2004 Z.z. o zdravotnom poisteni o zmene a doplneni zdakona ¢. 95/2002
Z.z. 0 poistovnictve v zneni neskorsich predpisov

zdkon ¢. 461/2003 Z.z. o socialnom poisteni v zneni neskorsich predpisov,

zakon ¢. 5/2004 Z.z. o sluzbach zamestnanosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

zdkon ¢. 595/2003 Z.z. o dani z prijmov v zneni neskorsich predpisov

zdkon ¢. 43/2004 Z.z. o starobnom dochodkovom sporeni v zneni neskorsich predpisov
zakon ¢. 650/2004 Z.z. o doplnkovom dochodkovom sporeni a o zmene niektorych
zdakonov v zneni neskorsich predpisov

zdkon ¢. 462/2003 Z.z. o ndhrade prijmu pri docasnej pracovnej neschopnosti
zamestnanca a o zmene a doplneni niektorych zdakonov v zneni neskorsich predpisov
zdakon ¢. 152/1994 Z.z. o socidlnom fonde

zdkon ¢. 355/2007 Z.z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplnent niektorych zdakonov v zneni neskorsich predpisov

zdakon ¢. 124/2006 Z.z. o bezpecnosti a ochrane zdravia pri prdci a o zmene a doplneni
niektorych zdakonov v zneni neskorsich predpisov

zdkon ¢. 283/2002 Z.z. o cestovnych nahradach

zakon ¢. 233/1995 Z.z. o sudnych exekutoroch a exekucnej cinnosti (Exekucny

poriadok) a o zmene a doplneni niektorych zdakonov v zneni neskorsich predpisov

> Pre informacny systém ,, Uctovné doklady, uctovnictvo a dane

Osobn¢ udaje spracovavané v informa¢nom systéme ,,Uctovné doklady, uctovnictvo a dane

sa spracovavaju na zaklade plnenia zakonnej povinnosti stanovenej vSeobecne zavidznym



pravnym predpisom na zéklade €l. 6 ods. 1 pism. ¢) GDPR, resp. podla § 13, ods. 1, pism. c)
zékona 8. 18/2018 Z.z. Zakona o ochrane osobnych tidajov a o zmene a doplneni niektorych
zakonov.
Osobitnymi predpismi st najmé:
= zdkon ¢. 311/2001 Z.z. Zakonnik prace v zneni neskorsich predpisov
= zdkon ¢. 563/2009 Z.z. o sprave dani v zneni neskorsich predpisov
- zdkon ¢. 595/2003 Z.z. o dani z prijmov v zneni neskorsich predpisov
- zakon ¢. 582/2004 o miestnych daniach
- autorsky zakon ¢. 349/2012 v zneni neskorsich predpisov
= zdkon ¢. 431/2002 Z.z. o uctovnictve v zneni neskorsich predpisov
- zakon ¢. 222/2004 Z.z. o dani z pridanej hodnoty v zneni neskorsich predpisov
- zdkon ¢. 122/2013 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov
= zdkon ¢. 145/1995 Z.z. o spravnych poplatkoch v zneni neskorsich predpisov
- zakon ¢. 40/1964 Zb. obciansky zdkonnik v zneni neskorsich predpisov
- zakon ¢. 152/1994 Z.z. o socidlnom fonde a o zmene a doplneni zakona ¢. 286/1992
Zb. o daniach z prijmov v zneni neskorsich predpisov

= zdkon ¢. 618/2003 Z.z. Autorsky zdakon pre zmluvy o vytvoreni autorského diela

> Pre informacny systéem ,,GPS*

Osobné udaje spracovdvanie v informacnom systéme ,,GPS* st spracovavané za Ucelom
ochrany majetku - spracuvanie osobnych udajov je nevyhnutné na ucel oprdvnenych zaujmov
prevadzkovatel’a. Tento ucel je v sulade s § 13, ods. 1. pism f) zdkona §. 18/2018 Z.z. Zakona

o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

> Pre informacny systéem ,, Kamerovy systéem v skladovych priestoroch *

Osobné¢ udaje spracovavanie v informacnom systéme ,,Kamerovy system v skladovych
priestoroch™ su spracovavané za ucelom ochrany majetku - spracuvanie osobnych udajov je

nevyhnutné na cel opravnenych zaujmov prevadzkovatela. Tento ucel je v sulade s § 13,



v

ods. 1. pism f) zdkona §. 18/2018 Z.z. Zakona o ochrane osobnych Udajov a o zmene
a doplneni niektorych zékonov.
> Pre informacny systém ,,Osobné udaje zamestnancov a subdodavatelov

Osobn¢ tudaje spracovavanie v informacnom systéme ,,Osobné udaje zamestnancov a
subdodavatelov* su spracovavané za ucelom plnenie zmluvy, ktorej zmluvnou stranou je
dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade ziadosti
dotknutej osoby. Tento ucel je v stilade s § 13, ods. 1. pism b) zakona §. 18/2018 Z.z. Zakona

0 ochrane osobnych tdajov a o zmene a doplneni niektorych zadkonov.

5. 4 Okruh a pocet dotknutych osob:

> Pre informacny systém ,, Personalistika a mzdy “

zamestnanci spolo¢nosti v pracovnopravnom vztahu, osoby vykondvajice Cinnost' pre
prevadzkovatel’a na zaklade doh6d mimo pracovného pomeru v zmysle Zakonnika prace,
uchadza¢i o zamestnanie, zamestnanci klientov, manzelia a manzelky zamestnancov,

vyzivované deti zamestnancov, byvali zamestnanci.

Pocet dotknutych osob: 20

> Pre informacny system ,, Uctovné doklady, uctovnictvo a dane*

zamestnanci spoloCnosti, zamestnanci dodavatelov, tovarov a sluzieb, obchodné

spolo¢nosti, fyzické a pravnické osoby, danovy urad, socidlna zdravotna poistovia.

Pocet dotknutych osob: 20

> Pre informacny systéem ,,GPS*

Monitorované vozidla s SPZ: TN554FI, TN632DV,TN849ET, TN969DR, TN104EI.



Pocet dotknutych osob: 20

> Pre informacny system ,, Kamerovy systéem v skladovych priestoroch *

zamestnanci spolocnosti, ktori pracuju v skladovych priestoroch na ulici: Bezrucova 16

Pocet dotknutych osob: 15

> Pre informacny system ,, Osobné udaje zamestnancov a subdodavatelov

zamestnanci spolocnosti, zamestnanci subdodavatelov, subdodavatelia, prepravné

spolo¢nosti.

Pocet dotknutych osob: 10

5. 5 Spristupiiovanie a zverejiiovanie osobnych udajov z informacného systému:

> Pre informacny system ,, Personalistika a mzdy “

Osobné udaje z informac¢ného systému sa nezverejiiuju a spristupiiuju sa len dotknutym
osobam. Spristupniuju sa oproti osobnému prevzatiu, resp. postou v doporucenej zasielke do
vlastnych rak. Osobné tudaje spracovava aj sprostredkovatel — uctovna kancelaria.
Sprostredkovatel'ovi st spristupnené a odoslané poZzadované informacie na plnenie zmluvy —
spracovanie UcCtovnictva a miezd. So sprostredkovatelom mé prevadzkovatel' uzatvoreni
zmluvu o spracovani osobnych udajov. Osobné udaje od dotknutych osob st ziskavané na
zéklade ich oslovenia pri uzatvéarani pracovnej zmluvy, resp. dohody o vykonani prac mimo
pracovného pomeru. Pravdivost’ osobnych udajov sa overuje nahliadnutim do preukazu
totoznosti dotknutej osoby a dotknutd osoba svojim podpisom zmluvy podpisuje pravdivost’
osobnych udajov. Previerka aktualnosti a sprdvnosti tidajov sa vykonava kazdoro¢ne pri
ro¢nom zuc¢tovani dane z prijmov zo zavislej ¢innosti. Osobné udaje po splneni Gcelu ich

spracovania su zalozZené pre potrebu evidencie a archivacie prislusnych dokladov, ktoré sa



v danom systéme nachadzaji, v mieste na to zvlast’ ur€enom, na dobu stanovenu osobitnym
predpisom a po uplynuti tloznej doby v zmysle registratirneho poriadku spolo¢nosti su

osobné udaje zlikvidované.

> Pre informacny system ,, Uctovné doklady, uctovnictvo a dane*

Osobné udaje z informac¢ného systému sa nezverejiiuji a spristupniuji sa len kontrolnym
organom na zéklade pisomného oznamenia o vykonani kontroly prislusného danového
subjektu. Doklady si prislusny daiiovy subjekt prevezme osobne oproti podpisu. Osobné udaje
spracovava aj sprostredkovatel’ — Gctovna kanceldria. Sprostredkovatelovi si  spristupnené
a odoslané pozadované informécie na plnenie zmluvy — spracovanie uctovnictva a miezd.
Osobn¢ udaje po splneni ucelu ich spracovania s zalozené pre potrebu evidencie
a archivacie prisluSnych dokladov, ktoré sa v danom systéme nachddzaji, v mieste na to
zvlast urCenom, na dobu stanovenu osobitnym predpisom a po uplynuti uloznej doby

v zmysle registraturneho poriadku spolo¢nosti st osobné udaje zlikvidované.

> Pre informacny system ,,GPS*

Osobn¢ udaje z informacného systému ,,GPS“ sa nezverejiiuju a nespristupiiuji tretim
osobam.

Archivujt sa 15 dni.

> Pre informacny system ,, Kamerovy systéem v skladovych priestoroch “

Osobné udaje z informac¢ného systému ,,Kamerovy systém v skladovych priestoroch® sa
nezverejiiuju a nespristupiiuju tretim osobam. Uchovavané st 15 dni, nasledne sa zaznamy
vymazavaju. Spristupnili by sa iba organom cinnym v trestnom konani, pripadne inému
Statnemu orgénu na ich Ziadost’. Pri podozreni zo spachania trestného ¢inu, by sa kamerovy
zdaznam uchoval aj dlhSie ako 15 dni — na nevyhnutne dlhii dobu, v stcinnosti s organmi

¢innymi v trestnom konani.



> Pre informacny systém ,, Osobné udaje zamestnancov a subdodavatelov*

Osobné udaje z informacného systému ,,Osobné uidaje zamestnancov a subdodavatelov* sa
spristupniuju len klientom, resp. investorom, za u¢elom plnenia zmluvy. Aby TDS s.r.o. mohla
plnit’ vykon svojej ¢innosti, resp. zmluvnych povinnosti voc¢i klientom musi ¢asto vstupovat’
do objektov svojich klientov (Napr.: stavby, zadvody,..) Ked’ze su tieto objekty strazené, je do
nich umozneni vstup, len po predchddzajucom nahldseni konkrétnych osob, ktoré sa pri
vstupe musia legitimovat. Preto spolo¢nost’ TDS s.r.o. musi za tymto ucelom ziskavat
a spracovavat’ osobné udaje nie len svojich zamestnancov ale aj subdodavatel'ov. Tieto osobné
udaje su poskytované tretej strane — konkrétnemu klientovi, za uc¢elom umoznenia vstupu do

spominanych priestorov.

6. ZASADY BEZPECNOSTI A OCHRANY

Hlavnymi zasadami bezpec¢nosti a ochrany osobnych udajov v informa¢nom systéme

spolocnosti su:

1. Umoznenie pristupu k informacnému systému len opravnenym osobam, ktoré su
poucené o svojich povinnostiach ochrany osobnych tudajov v zmysle § 79 a ost.
zakona €. 18/2018 Z.z. Zakona o ochrane osobnych Udajov a o zmene a doplneni

niektorych zakonov.

2. Pristup k ziskavanym osobnym tdajom maju len zamestnanci firmy a konatelia — ide
o administrativnu pracovnicku a konatelov. Iba tieto osoby maji kIi¢ od miestnosti,
kde sa nachadzaju osobné udaje ¢i uz v papierovej forme, alebo elektronicky v PC.
Tak isto, iba tieto osoby maju heslo od svojho pocitaca, kde sa osobné udaje

nachédzaju v elektronickej podobe.

3. Oboznamenie vSetkych zamestnancov o povinnostiach vyplyvajacich zo zakona ¢.
18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych udajov,

vratane pripadnych externych zamestnancov.



4. Urcenie a zabezpecenie miesta uschovavania osobnych udajov v manualnej podobe

a primerané zabezpecenie tohto miesta.

5. Urcenie terminov a spdsobu likvidacie nepotrebnych tidajov po skonceni tcelu, na

ktory boli ziskavané, a osdéb zodpovednych za ich likvidaciu.

7. STUPEN BEZPECNOSTI PODIEA BEZPECNOSTNEHO STANDARDU

Fyzicka bezpecnost’ komponentov informa¢ného systému je Standardna.

Objekt je chraneny zabezpecovacim systémom. Budova je mimo pracovnej doby uzamknuta.
Do kancelarie a ani do budovy nemaju pristup cudzie osoby. KI'i¢e od kanceldrie maju iba
zamestnanci a konatelia. V pripade, Ze v kancelarii nie je nikto zo zamestnancov, vzdy je
uzamknutd. Objekt v ktorom sa nachddzaji komponenty IS, je z hladiska pozZiarnej
bezpecnosti vybaveny zodpovedajicimi hasiacimi pristrojmi, je spracovany poZiarny plan.
Kancelarie v objekte, kde sa nachiadzaji miesta ulozenia komponentov IS v manudlnej

podobe, st zabezpecené mechanickymi zdbranami - zdmkami na dverach.

8. BEZPECNOSTNY ZAMER

Zamerom bezpecnostného projektu je stanovenie citlivych a rizikovych faktorov v rdmeci IS,

kde by mohlo dojst’ k tniku informacii z IS. Takymito rizikovymi oblastami si:

1. zabranenie ziskavania osobnych udajov nad rozsah, ako to vyzaduje tcel, na ktory st

ziskavané,

2. zabezpecenie fyzickej a automatizovanej ochrany kritickych miest a rizikovych oblasti
informacéného systému, ktorymi st:
ziskavanie osobnych udajov,

manipuldcia s nimi a ich spracovavanie,



prenos dat z IS, ich kopirovanie a pouZivanie osobnych udajov v rdmci vykonu
¢innosti spolo¢nosti,

uschova a likvidacia osobnych udajov po skonceni ucelu, na ktoré boli ziskané

Zakladnymi bezpe¢nostnymi ciel'mi spolo¢nosti TDS s.r.0. st:

a)

b)

d)

zabezpecit’ dodrziavanie zdkona a stvisiacich pravnych noriem

chranit’ osobné udaje klientov pred ich odcudzenim, stratou, poskodenim, zni¢enim,

neopravnenym pristupom, neopravnenym rozsirovanim, resp. zmenou a pod.

chranit’ osobné udaje zamestnancov, pred ich odcudzenim, stratou, poskodenim,
zni¢enim, neopravnenym pristupom, neopravnenym rozSirovanim, resp. zmenou

a pod.

za uCelom ochrany osobnych udajov podla bodu b) a c¢) vysSie prijat tomu
zodpovedajuce bezpeCnostné opatrenia (technické, organizacné a personalne), ktoré

eliminuju alebo minimalizuju vplyv rizik a hrozieb;

zabranit’ akejkol'vek diskreditacii klienta v stvislosti so zneuzivanim, neopravnenym

zverejiiovanim alebo spristupiiovanim osobnych tdajov;

vCas identifikovat' vSetky potencionalne naruSenia bezpecnosti osobnych udajov

a urobit’ potrebné opatrenia na eliminaciu a minimalizaciu nasledkov.

Miniméalne poZadované bezpe¢nostné opatrenia

V TDS s.r.0. musia byt’ zachované minimalne nasledovné bezpecnostné opatrenia:

- opatrenia na zamedzenie neopravnené¢ho pristupu osdb do priestorov TDS s.r.o.;

- opatrenia na zamedzenie neopravnené¢ho pristupu os6b k chranenym osobnym tdajom

(prostrednictvom pocitacovej siete, resp. fyzicky);

- pravidelné vyclenovanie finan¢nych prostriedkov na realizaciu a zlepSovanie opatreni na

ochranu osobnych udajov;



poucit’ vietkych zamestnancov a ostatné fyzické osoby a pravnické osoby, ktoré maju
pristup k informaénym syst¢émom TDS s.r.o. o pravach a povinnostiach ustanovenych
zakonom a o zodpovednosti za ich porusenie;

zabezpecCit dodrzanie povinnosti zachovéavat’ ml¢anlivost’ o osobnych tdajoch, ktoré TDS
S.I.0. spracuva;

prijat’ organiza¢no-riadiace akty na usmernovanie ochrany osobnych tdajov;

minimalne protipoziarne opatrenia.



Opatrenia na zabezpecenie ochrany osobnych udajov

Specifikacia technickych opatreni

Mechanické zabrany — okna, dvere a pod.

Objekty sluziace na uschovu a zabezpecenie:

trezor, skrine na spisy;

klacovy systém — kontrolovany vydaj uschovania a pohyb kl'acov;

bezpecnostny systém (elektronicky, na senzor pohybu);

likvidécia nepotrebnych udajov, osobnych tdajov a médii — skartovacie zariadenia;
elektronicky systém ochrany pocitacov — kontrolovany pristup (prihlasovacie procedury),
Sifrovanie informécii — softvér, ktory zabezpecuje data pred utokom z vonkajSej siete
(firewall, antivirova ochrana), chranené Sifrované linky, Sifrované lokalne disky serverov;
zabezpecenie nepretrzitého napdjania, zalohovanie napédjania rozhodujucich elektrickych

zariadeni;



— zalohovanie dokumentov obsahujucich osobné udaje — technické prostriedky

s garantovanou odolnostou.

Specifikdcia organiza¢nych opatreni

Preventivne opatrenia:

— pravidla prihlasovania sa do pocitacovych informacnych systémov prevadzkovanych TDS
s.r.0., pravidla zmeny hesla, kontrolnd c¢innost, rezimové opatrenia, hodnotenie

spolahlivosti externych firiem poskytujticich sluzby TDS s.r.0. (servisné sluzby);

— opatrenia na zistovanie bezpecnostnych incidentov — systém kontroly zamestndvatel'a voci
zamestnancom, ktori spracuvaju osobné udaje, vyhodnocovanie kontrolnej ¢innosti

a prijimanie efektivnych nadpravnych opatreni.

Specifikacia personalnych opatreni

Personalne opatrenia rieSia otazky vyberu, riadenia a kontroly ludskych zdrojov

zainteresovanych do procesu spractivania a ochrany osobnych tidajov.

- optimalny vyber pracovnikov spifiajiicich kritéria spractivania osobnych tdajov;

- sankcény postih pracovnikov, ktori porusSili ustanovenia zakona tykajuce sa ochrany
osobnych udajov;

- jasné vymedzenie pradvomoci a kompetencii pracovnikov pri spracuvani osobnych udajov;

- vymedzenie kontrolnych mechanizmov v TDS s.r.0.;

- poucenie pracovnikov, ktori spractuvaji osobné udaje;

- vyhodnocovanie kontrolnej ¢innosti a prijimanie efektivnych napravnych opatreni.

Vymedzenie okolia informac¢ného systému



Okolie informac¢ného systému TDS s.r.o0. z hl'adiska moznych ohrozeni je tvorené:

a) 'udmi (zamestnancami a spolupracujucimi osobami TDS s.r.0., klientmi, zamestnancami
poskytovatelov servisnych upratovacich a inych sluzieb, zamestnancami spolocnosti
sidliacich v tej istej budove, osobami, ktoré st v pribuzenskom alebo inom vzt'ahu so
zamestnancami TDS s.r.o., neoprdvnenymi osobami — cudzimi osobami, Uto¢nikmi,

naruSitel'mi);

b) prostredim — lokalitou (centrum mesta — pomerne frekventovand cast, pritomnost’

viacerych spolocnosti a firiem v jednej budove);

c¢) prirodnymi vplyvmi (klimatické podmienky, pocasie, prirodné energetické polia, vysSia
moc) - unikajuca voda, poziar, porucha klimatizacného zariadenia, vypadky elektrického

pradu.

Odhad zvySkovych rizik

Ide o rizika, ktoré je vel'mi tazko vopred identifikovat’ a prijat’ vo¢i nim ucinné preventivne

opatrenia.

- vynasanie osobnych udajov zamestnancami TDS s.r.0., porusenie lojality vo¢i TDS s.r.0.;
- vandalizmus, teroristicky utok, sabotaz;
- akékol'vek iné zlyhanie I'udského faktoru;

- skupina pripadov vis maior.

Na zabezpecenie bezpecnostného zameru je potrebné prijat’ opatrenia na stanovenie pravidiel
vstupu do objektu, prichodového a odchodového rezimu na pracovisko, stanovenie sposobu
udelovania a rusenia pristupov do informacnych systémov, rozsahu udajov potrebnych pre

jednotlivé kategorie ochrany udajov v informaénych systémoch.



9. VYSLEDKY ANALYZY BEZPECNOSTI INFORMACNEHO SYSTEMU

Vykonanou analyzou bezpecnosti informacnych systémov obsahujucich osobné tudaje
fyzickych osob je odhalenie bezpecnostnych rizik, ktorymi v rdmci IS vedenych spolo¢nostou
mozu byt
1. Pripadné utoky na jeho dovernost — zabezpecenie ochrany pred neoprdvnenym
pristupom nepovolanych o0sdb — vldmacov, zneuzitia, neopravnené¢ho rozmnozovania,
2. Pripadné utoky na integritu IS — ochrana proti ich poSkodeniu, zmene
a neplanovanému zniceniu,

3. Zabezpecenie dostupnosti IS — ochrana proti poziaru a inym havarijnym stavom.

Vykonanou kvalitativnou analyzou vyssie uvedenych rizik, v ramci ktorej boli identifikované
hrozby pdsobiace na informa¢ny systém, boli stanovené tieto mozné rizikd naruSenia

bezpecnosti IS spracovavanych v tomto subsystéme:

Neopravneny pristup zo strany nepovolanych osob — vlamacov — fyzicka ochrana objektu je
dostato¢na. Cely objekt je chraneny zabezpecovacim systémom. Budova je zabezpeCena
uzamykate'nymi dverami a tak isto aj kanceldria je zabezpecena uzamykatelnymi dverami.
KItce od kancelarie maju iba zamestnanci spolocnosti a konatelia. Kanceladria je vzdy
uzamknutéd v pripade nepritomnosti zamestnancov. Do priestorov budovy nema vstup cudzia

osoba.

Zneuzitie opravnenia opravnenej osoby na neopravnené rozmmnoZovanie a rozsirovanie
osobnych udajov — su prijaté primerané opatrenia vzhl'adom na to, ze k idajom maji pristup

len Gzky okruh l'udi - zamestnanci spolo¢nosti a konatelia.

Ochrana proti poskodeniu, zmene, vymazaniu a zniceniu osobnych udajov v IS — ked’ze
pristup k OU maju iba zamestnanci spolocnosti, riziko zneuZitia je minimalne. Tak isto je
dostatocne zabezpecené, aby k OU nemali pristup nepovolané osoby — uzamknuta kancelaria ,

zaheslovany pocita¢, zabezpecovaci systém.



Ochrana IS v manudlnej podobe — s stanovené bezpecné miesta na uloZenie pisomnosti,

zabezpecené pred odcudzenim uzamykanim zamkou na kancelérii a uzamykatel'nou skrinou.

Ochrana spracuvanych udajov pri likvidacii — je dostatone zabezpecena, likviduju je

samotny konatel’ spolo¢nosti.

Ochrana proti poziaru — je dostato€na, spliia nalezitosti zakona o ochrane pred poziarmi ¢.

341/2001 Z. z. v zmysle vypracovaného poZziarneho planu ochrany objektu.

Nepokrytymi rizikami st udalosti, ktoré mézu nastat’, a to z objektivnych alebo subjektivnych

pricin a ktoré v sti¢asnosti nie je mozn¢ dostatocne objektivne predpovedat’.

ANALYZA BEZPECNOSTI INFORMACNYCH SYSTEMOV

1. Supis aktiv informacénych systémov (automatizované prostriedky spracuvania,

neautomatizované — dokumentarne prostriedky spractuvania osobnych udajov)

a) automatizované prostriedky spractivania:

- informa¢né aktiva — dokumenty (zmluvy, poziadavky klienta, jednostranné¢ pravne
ukony, archivované udaje na elektronickych médiach),

- fyzické aktiva: pocitacové vybavenie — server, pracovna stanica, komunikacna
infrastruktura, periférie,

- zalohovacie zariadenia, zdroje nepretrzitého napdajania,

- komunikaéné zariadenia — zariadenia na prenos udajov, sietova LAN infrasStruktura,

- softwarové aktiva, systémovy software (komunikacny software i operacné systémy),

aplikacny software (MS office),

b) neautomatizované prostriedky spractivania
- informacné aktiva:
> 1udaje o klientoch, udaje o zamestnancoch, dokumenty (v dokumentarnej podobe —

zmluvy, jednostranné pravne ukony),



> archivované udaje — papierova forma,

c¢) spolo¢né aktiva

- Tudsky faktor:

> zamestnanci,

> navstevnici (klienti, zamestnanci externych firiem poskytujucich spolo¢nosti sluzby,
zamestnanci inych firiem sidliacich v tej istej budove, osoby, ktoré su
v pribuzenskom alebo inom vztahu so zamestnancami a na druhej strane ostatni —
narusSitelia, cudzie osoby, neopravnené osoby),

sluzby:

> logistika: poplachova signalizdcia, nahldsenie naruSenia, riadiaca a monitorovacia
ustredna, detek¢né a iné periférne prvky, ovladdacie panely a prvky, identifikacny
predmet, identifikacny kod, elektrickd protipoziarna signalizacia (riadiaca jednotka,
detek¢éné prvky), uschovné objekty (identifikacny predmet, trezorovy mechanicky
zamok),

> zabezpeCenie dodavky elektrickej energie, osvetlenie, privod a odvod vody,

klimatizacia, vykurovanie, prevadzkova dokumentécia (manualy).

KVALITATIVNA ANALYZA JEDNOTLIVYCH AKTIiV INFORMACNYCH
SYSTEMOV A ODHAD PRAVDEPODOBNOSTI NARUSENIA

a) automatizované prostriedky spracivania

AKktivum faktor pravdepodobny O d h a dOdhad

informacné  ohrozenia |spdsob ohrozenia pravdepodobnost | miery

systému i, negativneho
Ze ohrozenie dopadu

nastane




Dokumenty
( n a
pamitovom
médiu)

Archivované

udaje

Dovernost’

Zamestnanec alebo
navstevnik vyhotovi
neautorizovanu koépiu
a vynesie ju mimo TDS

S.I.0.

Vysoka

Vysoka

Dovernost’

Zamestnanec alebo
navstevnik si zapaméta
dolezity udaj a vynesie ho

mimo TDS s.r.o.

Vysoka

Vysoka

Integrita

Neopravnena modifikacia

udajov

Nizka

Vysoka

Poskodenie virusom pri
neopravnenej modifikacie

udajov

Stredna

Vysoka

Dostupnost’

Nekontrolovana zmena
uloZenia databazy suboru

alebo archivneho média

Nizka

Nizka

Zablokovanie uctu po
neuaspesSnych

prihlaseniach

Nizka

Nizka

Zavireny systém

Stredna

Vysoka

Zabudnutie pristupovych
kédov do systému

aplikacie stuboru

Nizka

Nizka

Autentickos

t,

Vlozenie nespravneho
udaja do databazy

(tmyselné, neumyselné)

Stredna

Vysoka

Neopravnena modifikacia
zdznamov databazy alebo

dokumentu

Nizka

Vysoka




Zneuzitie elektronického

podpisu

Nizka

Vysoka

PocitacCové

vybavenie

Dovernost’

Umyselnd alebo
neumyselna manipulacia
s pamdtovymi médiami
zamestnancom servisnej
organizacie s nasledkom

uniku osobnych udajov

Nizka

Vysoka

InStalacia nezelaného HV
(modifikacia HV)
S ndsledkom
nekontrolovaného tuniku

udajov

Vysoka

Vysoka

Zabudnuty dokument
v scanneri alebo na

tlac¢iarni

Stredna

Nizka

Neopravnené ziskanie
pristupovych prav do

pocitaca

Nizka

Nizka

Dostupnost’

Technickd porucha na

zariadeni

Nizka

Nizka

Zalohovacie

zariadenia

Dovernost’

Vyhotovenie
neautorizovanej kopie
zalozného média,

zneuzitie mimo TDS s.r.o.

Nizka

Vysoka

Integrita

Modifikacia zdznamu na
archivnom médiu

a zamena médii

Nizka

Vysoka

Dostupnost’

Nepouzitelnost
archivneho média

v pripade potreby

Nizka

Vysoka




Nefunk¢énost zdroja
nepretrzitétho napdjania

v pripade potreby

Nizka

Vysoka

Autentickos

t’

Modifikacia zaznamu na

archivnom médiu

Nizka

Vysoka

Komunikaén

¢ zariadenia

Dovernost’

Nekontrolované
pripojenie sa do
infraStruktary
S nadslednym

vytazovanim udajov

Nizka

Vysoka

Neopravnené ziskanie
pristupovych prav do

siete

Nizka

Vysoka

Integrita

Nekontrolované
pripojenie sa do
infraStruktary
S naslednym
poskodzovanim alebo

modifikovanim tdajov

Nizka

Vysoka

Dostupnost’

Mechanické poskodenie

systému

Nizka

Nizka

Autentickos

t’

Nekontrolované
pripojenie sa do
infrasStruktary
S naslednym

modifikovanim udajov

Nizka

Vysoka

Systémovy

software

Dovernost’

Neopravnené ziskanie
pristupovych prav do
systémového software

SW

Nizka

Vysoka




Neznalost
bezpec¢nostnych
parametrov systémového
SW s nésledkom straty
dévernosti idajov na nich

spracivanych

Nizka

Nizka

Integrita

Poskodenie virusom

Stredna

Vysoka

Dostupnost’

PosSkodenie SW

nasledkom odmietnutia

Nizka

Nizka

Autentickos

t,

SwW generuje
pouzivatelovi nezname

funkcie

Nizka

Stredna

Aplikacny

software

Dovernost’

Neopravnené ziskanie
pristupovych prav do

systémového SW

Nizka

Vysoka

Neznalost
bezpecnostnych
parametrov systémového
SW s nasledkom straty
dovernosti udajov na

flom spractivanych

Nizka

Stredna

Integrita

Poskodenie virusom

Stredna

Stredné

Dostupnost’

Poskodenie SW

s nasledkom odmietnutia

Nizka

Nizka

Autentickos

t,

SW generuje
pouzivatelovi nezname

funkcie

Nizka

Vysoka




b) neautomatizované prostriedky spracuvania

Aktivum faktor pravdepodobny O d h a d/Odhad
informacné | ohrozenia |sposob ohrozenia pravdepodobnost miery
systému i, negativneh
Ze ohrozenie o dopadu
nastane
Dokumenty |Dovernost |Zamestnanec alebo | Vysokd Vysoka
Archivované navstevnik vyhotovi
udaje neautorizovanu kopiu
a vynesie ju mimo TDS
S.I.0.
Zamestnanec alebo | Vysoka Vysoka
navStevnik si zapamita
dolezity udaj a vynesie ho
mimo TDS s.r.o.
Integrita Neopravnend modifikacia | Nizka Vysoké
udajov
Dostupnost’ | Nekontrolovand zmena | Nizka Nizka
uloZenia
Autentickos | Vlozenie nespravneho | Stredna Vysoké
t udaja do databazy
Neopravnenda modifikacia | Nizka Vysoka
zdznamov databdzy alebo
dokumentu
Zneuzitie alebo sfalSovanie | Nizka Vysoka
elektronického podpisu

¢) spolo¢né aktiva




AKktivum faktor pravdepodobny O d h a d/Odhad
informacné | ohrozenia sposob ohrozenia pravdepodobnost miery
systému i, negativneh
Ze ohrozenie o dopadu
nastane
Zamestnanci | Dovernost’ Neumyselné poruSenie | Vysoka Vysoka
zéasad ochrany
Umyselné porusovanie | Nizka Vysoka
zasad ochrany
Docasna indispozicia Nizka Vysoka
Skrytéd psychicka|Nizka Vysoka
porucha
Nepléanovan a|Stredna Nizka
nepritomnost’
Neschopnost plnit | Nizka Vysoka
povinnosti
Autentickost” | Schopnost’ klamat’ Vysoka Vysoka
Navstevnici | Déveryhodnos | N e t m y s e | n ¢ | Nizka Vysoka
t poruSovanie zasad
ochrany
Umyselné porusovanie | Nizka Vysoka
zasad ochrany
Autentickost’” | Schopnost’ klamat’ Vysoka Vysoka
Hr oz b y| Dovernost M6ézZu vzniknat Stredna Vysoka
(bombovy | Integrita podmienky pre
u t o k , Dostupnost uplatnenie vSetkych
vydieranie | Autentickost | typov ohrozeni

apod.)




Elektricka | Dostupnost Nasledkom technickej | Nizka Nizka
protipoziarna poruchy zariadenie
signalizacia vyhlasuje faloSny
poziarny poplach
Bezpecnostn | Dovernost’ Z neuz it i e|Strednd Vysoka
¢ zariadenie identifikacného média
na pristup do alebo pristupového kodu
informa¢néh
0 systému
automatizo-
vaneé¢ho
spraciivania
Integrita Odchytenie Nizka Vysoka
prihlasovacieho hesla
Dostupnost’ Nasledkom technickej | Nizka Nizka
poruchy zariadenia
odmietnutie pristupu
opravnenym osobam
Autentickost’” | Nasledkom technickej | Nizka Vysoka
poruchy nebol zisteny
neopravneny pokus
o ovladanie systému
Uschovné  Dovernost Zneuzitie klGca alebo | Stredna Vysoka
objekty identifika¢ného média
alebo pristupového kodu
Integrita Odpozorovanie| Nizka Vysoka
pristupového kodu
Dostupnost’ Nasledkom technickej | Nizka Stredna

poruchy zariadenie
odmieta pristup

opravnenym osobam




ZabezpecCenie dodavky
elektrickej energie —
moze mat negativny

vplyv na dostupnost’

Nizka

Nizka

Integrita

Nahlym vypnutim
dodavky elektrickej
energie moze dojst aj
k poruSeniu integrity
s O b o r o v
v automatizovanom

systéme spracivania

Stredna

Stredna

Privod
a odvod
vody,
klimatizacia,

vykurovanie

Dovernost’
Integrita
Dostupnost’

Autentickost’

Pri poruche zariadeni
moze dojst’ k naruSeniu
dovernosti hasi¢mi,
servisnymi technikmi,
z4dchranarmi a pod.,
zachranarske prace,
evakudacia, servisny
zéasah, hasenie mozu byt
podmienkou pre
naruSenie integrity
udajov, Gdaje mozu byt
nasledkom vysSSie
uvedenych prac aj
zni¢ené — stanu sa

nedostupnymi

Nizka

Vysoka

Osvetlenie

Dovernost’
Integrita
Dostupnost’

Autentickost’

Pri poruche osvetlenia
moézu vzniknut
podmienky pre
uplatnenie sa uvedenych

ohrozeni

Nizka

Stredna




Vyssiamoc | Dovernost’ M6zu vzniknut| Nizka Vysoka
Integrita podmienky pre
Dostupnost’ uplatnenie sa vsetkych

Autentickost’” | typov ohrozeni

Vlastnosti osobnych udajov:

Dovernost’: je vlastnost’ informacie, ktord zabezpecuje, ze informécie st dostupné
len tym subjektom, ktoré maji k nim autorizovany pristup; informacie
nebudu poskytnuté neopravnenym subjektom, priCom subjektom sa

rozumie nielen pouzivatel, ale aj technické prostriedky a software

Integrita: je definovana ako zabezpecenie presnosti a uplnosti informécii a metod
spracuvania; zaistuje, aby informéacia nebola zmenena

neautorizovanym subjektom

Dostupnost’ je definovana ako zabezpecenie toho, aby autorizovani pouzivatelia
mali pristup k informéciam vtedy, ked’ to potrebuju; zaist'uje ochranu
proti odmietnutiu alebo zadrzaniu sluzieb a zdrojov v systéme

Autentickost’”: vlastnost’ informécii, ktord zabezpecuje jej pravost’ a hodnovernost’

Nizka pravdepodobnost, Ze prislusné ohrozenie nastane, znamend, Ze toto ohrozenie mdze
nastat’ iba vynimocne a je dostato¢ne eliminované zdkladnymi opatreniami pouZitim

mechanickych zabran a zakladnych rezimovych opatreni.

Stredna pravdepodobnost’ znamena takt intenzitu hrozby, ktorej je potrebné venovat’ zvysSent

pozornost’ a eliminovat’ dosledky je mozné Specifickymi opatreniami.



Vysoké pravdepodobnost’ je tak zavaznd, Zze vyZaduje relativne preverenie vSetkych opatreni

na eliminaciu. Opatrenia na elimindciu vyzaduju nadstandardné aktivity.

Nizka miera negativneho dopadu znamend, ze neziaduce dopady je mozné odstranit’ bezne
dostupnymi prostriedkami, neddjde k poruSeniu zdkonov a hlavné procesy suvisiace

s pouzitim informa¢ného systému nebudu znatel'ne ohrozené.

Stredna miera negativneho dopadu znamend, Ze odstranenie neziaducich dopadov vyzaduje
pouzitie planovanych neStandardnych prostriedkov a vypadok projektovanej funkcie

informa¢ného systému moze znamenat’ prekazku.

Vysoka miera neziaduceho dopadu znamena, ze doSlo k poruSeniu zakona, katastrofalnym
dosledkom, obnova projektovanej funkcie informa¢ného systému vyzaduje neplanované

prostriedky (finan¢né a ¢asové), zaujmy klienta su nedostupné na dobu prevysSujiacu 1 deii.



NAVRH OPATRENI NA ELIMINACIU NEZIADUCICH DOPADOV

Navrh opatreni na eliminiaciu neziaducich dopadov v automatizovanych informac¢nych

systémov
T y p | Skupina Realizacia
opatrenia
Fyzické Mechanické zabranné  Zamkové vlozky, pevné dvere, bezpecnostné
prostriedky dvere, pevné okna
Uschovné objekty Zamkové systémy, drevené skrine, trezor,
skrinky na kl'ace
Bezpecna likvidacia Skartovacie zariadenia
Technickeé Elektronické detekcné Poplachovy systém nahldsenia naruSenia,
systémy elektrickd poziarna signalizacia, kamerovy
systém
Pristupové systémy Riadenie pristupu, evidencia dochadzky
Zalozné systémy Zalohovanie udajov, zalohovanie napéjania
Prostriedky proti|Zatemnenie okien, aktivne rusice
pozorovaniu
a neopravnenému
monitorovaniu
Programové | Kontrola pristupu Heslo pre pristup do siete, heslo do aplikécie,
opatrenia heslo do emailovej schranky




Audit ¢innosti

Zaznamy do log suborov, automatizované

hlasenie pokusov o neopravneny pristup

Opatrenia na ochranu

suborov

Antivirusova ochrana, zalohovanie udajov,

Sifrovanie tdajov

ReZimové

opatrenia

Zodpovednost’ a riadenie

Vytvorenie pracovnej pozicie, Utvaru

poveren¢ho riadenim procesov bezpecnosti

Urcenie

Urcenie technickych prostriedkov, urcenie
opravnenych osob a ich opravneni, realizacia

priestorov pre styk so strankami

Pravidla

Pre pristup k informa¢nému systému, pre
pracu s informacnym systémov, pre pracu
s heslami a pristupovymi procedurami, pre

fyzicku ochranu

Vyber a priprava

Vyber pracovnikov, priprava pracovnikov

Kontrolny systém

Realizacia pravidelnej kontroly, nepravidelne;j

kontroly

Havarijné planovanie

Havarijné plany, plany obnovy

Personalne

opatrenia

Vyber a priprava

Vyber pracovnikov, priprava pracovnikov,

hodnotiaci a sank¢ny systém

Navrh opatreni na realizaciu neZiaducich dopadov v neautomatizovanych systémoch

T y p | Skupina Realizacia

opatrenia

Fyzické Mechanické zadbranné Zamkové vlozky, pevné dvere, bezpecnostné
prostriedky dvere, pevné okna
Uschovné objekty Zamkoveé systémy, drevené skrine, trezor,

skrinky na kl'ice

Bezpecna likvidacia

Skartovacie zariadenia




Technickeé Elektronické detekcné | Poplachovy systém nahldsenia naruSenia,
systémy elektrickd poziarna signalizacia, kamerovy
systém
Pristupové systémy Evidencia dochadzky

Zalozné systémy

Zalohovanie udajov, zdlohovanie napdjania

Prostriedky proti pozorovaniu
a neopravnenému

monitorovaniu

Zatemnenie okien, aktivne rusice

ReZzimové

Zodpovednost’ a riadenie

Vytvorenie pracovnej pozicie, Utvaru

opatrenia poverencho riadenim procesov bezpecnosti
Urcenie Urcenie technickych prostriedkov, urcenie
opravnenych osob aj ich opravneni
Pravidla Pre pristup do miestnosti, pre pristup
s informaénym systémom, priestorov pre
styk so strankami, pre fyzicku ochranu
Kontrolny systém Realizacia pravidelnej kontroly,
nepravidelnej kontroly
Havarijné planovanie Havarijné plany, plany obnovy
Personélne | Vyber a priprava Vyber pracovnikov, priprava pracovnikov,
opatrenia hodnotiaci a sankény systém

BEZPECNOSTNA SMERNICA
Popis technickych, organiza¢nych a personalnych opatreni

Poznamka: na tcely tejto smernice pojem ,,zamestnanec zahffia i osoby pracujuci pre TDS

s.r.0. na zdklade dohody o brigadnickej praci Studentov, dohody o vykonani prace alebo

dohody o pracovnej ¢innosti.

Technické opatrenia:



- vstup do budovy umoZzneny len na zéklade osobitnych kl'icov, ktoré vydava konatel’ oproti
podpisu, kI'a¢ vlastni kazdy zamestnanec,

- monitory pocitacov st otocené tak, ze nie je mozné do nich nazerat’ cez okno,

- dvere do priestorov TSD s.r.0. st uzavreté, kl'ice st osobitné, bezpecnostné, pridelované
zamestnancom oproti podpisu; dvere su mimo pracovnej doby uzamykané, do priestorov
budovy nema vstup cudzia osoba ani poc¢as pracovnej doby;

- kazdy zamestnanec TDS s.r.o. ma k dispozicii jeden kI'i¢ od priestorov kancelarie,
evidencia je vedena u zodpovednej osoby,

- v pripade straty kl'uca je vymeneny zamok od vchodovych dveri od TDS s.r.0., kI'a¢ je
prideleny kazdému zamestnancovi kancelarie,

- osoba, ktord odchadza z TDS s.r.o. ako poslednd, je povinna priestory zamknut,

- skartacia osobnych udajov sa vykonava v stlade s poziadavkami zdkona za pritomnosti
minimalne dvoch 0s6b

- zalohovanie dokumentov je zabezpecené na datovom serveri,

- elektricka poZiarna signalizacia je v kompetencii spravcu budovy,

- v uzamykatelnej skrini sa uschovavaji vyclenené osobné udaje v pracovnej
a mimopracovnej dobe, pricom kI'ai¢ ma k dispozicii len konatel” firmy

Organizacné opatrenia:

- do priestorov budovy, v ktorej sidli TDS s.r.o0., sa dostanli zamestnanci a navstevy len cez
vstupny vchod ktory je uzamknuty,

- zamestnanci, ktori zatial nemaja pridelené kl'ice od budovy a priestorov a takisto navstevy
mozu do budovy vstapit’ po prevereni na zaklade ohlasenia poverenou osobou - zvic¢sa
niektorym z pracovnikov TDS s.r.o0.

- navSteva je opravnena vstupit do priestorov TDS s.r.o. len za Ucelom sluzobného
rokovania a nikdy sa v priestoroch nezdrziava bez pritomnosti pracovnika TDS s.r.o.
navsteva je povinna pri prichode do priestorov kanceldrie TDS s.r.o. prihlasit’ sa priamo u
zamestnanca,

- vstupné dvere do priestorov TDS s.r.o. st neustale pod dohl'adom pracovnika TDS s.r.0.

a su neustale uzamknuté,



- pobyt zamestnancov v objekte je dany obsahom pracovnej Cinnosti, resp. pracovnou
naplnou,

- mimo pracovnej doby sa mozu zamestnanci TDS s.r.o. zdrziavat’ v objekte len z dovodov
plnenia pracovnych povinnosti so suthlasom konatel’a TDS s.r.0.,

- servisné opravy zariadeni, ktoré su zabezpeCené externymi poskytovate'mi sluzieb, sa
vykonavaju len za pritomnosti asponl jedného zamestnanca TDS s.r.o.,

- pred skoncenim pracovnej doby je kazdy zamestnanec TDS s.r.o. povinny vypnuat pocitac
a ulozit dokumenty obsahujice osobné¢ udaje do prislusnych spisov tak, aby sa
nenachédzali na vol'ne pristupnom mieste,

- posledny zamestnanec TDS s.r.o., ktory opusta priestory, je povinny uzamknut vstupné
dvere do priestorov kancelarie a celu budovu.

- v celej budove plati zakaz fajCenia.

Personalne opatrenia:

- podla ust. § 79 zadkona su osoby, ktoré spracivaju osobné tudaje povinné zachovavat
mlcanlivost’,

- opravnené osoby nesmu vyuzit informécie a osobné udaje pre vlastna potrebu, bez suhlasu
prevadzkovatela tieto nesmu zverejnit’ a nikomu poskytnut’, ani spristupnit,

- TDS s.ro. je povinnd zaviazat mlCanlivostou aj pracovnikov servisnych a inych
dodavatel'skych firiem,

- povinnosti ml¢anlivosti trvéa aj po skonceni pracovného pomeru,

- vSetci zamestnanci TDS s.r.o. boli v zmysle zdkona pouceni o pravach a povinnostiach
ustanovenych zdkonom a o zodpovednosti za ich porusenie zodpovednou osobou,

- zamestnanci TDS s.r.o., ktori spracuvaju osobné udaje, st povinni zcastnit’ sa poucenia

a vSetkych preskoleni, ktoré v predmetnej veci organizuje zodpovedna osoba TDS s.r.0..

Rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych osob:

- vSetci zamestnanci TDS s.r.o. pracujici v trvalom pracovnom pomere maji neobmedzeny

pristup na server, na ktorom st ulozen¢ dokumenty, v ktorych sa spractivaji osobn¢ udaje,



- vSetci zamestnanci maju pristup do vsetkych priestorov TDS s.r.0., mimo pracovnej doby
len so suhlasom konatel'a TDS s.r.0.,

- mzdovy a uctovny informacny systém spractiva externd firma AT consulting, s.r.0.

- kl'd¢ od uzamykatelnej skrinky na archivaciu osobnych tidajov ma iba administrativna
pracovnicka

- pridelovanie a evidencia kl'icov je v kompetencii konatel’a;

- vSetci zamestnanci TDS s.r.o. su opravneni spracivat’ osobné udaje za pouzitia vSetkych
foriem spractivania osobnych udajov podla ust. § 13 zdkona — rozsah spractivania

osobnych udajov zavisi od prislusnej pracovnej pozicie, resp. pracovnej naplne.

Rozsah zodpovednosti opravnenych osob a osoby zodpovednej za dohPad nad ochranou

osobnych udajov:

- vSetci zamestnanci TDS s.r.o. pracujuci v trvalom pracovnom pomere a zamestnanci
pracujuci pre TDS s.r.o. na zdklade dohody o brigadnickej praci Studentov, dohody
o vykonani prace a dohody o pracovnej cinnosti zodpovedaji za poruSenie prav
a povinnosti vyplyvajucich zo zakona, o ktorych boli riadne pouceni v zmysle zdkona
zodpovednou osobou,

- vSetci zamestnanci TDS s.r.o. pracujuci v trvalom pracovhom pomere a zamestnanci
pracujuci pre TDS s.ro. na zdklade dohody o brigadnickej praci Studentov, dohody
o vykonani prace a dohody o pracovnej Cinnosti spolupracujuce osoby su povinni
dodrziavat’ ml¢anlivost o osobnych udajoch, ktoré v rdmci svojho pracovnopravneho
vztahu s TDS s.r.o0. spracovavaju,

- vSetci zamestnanci TDS s.r.o. pracujuci v trvalom pracovnom pomere a zamestnanci
pracujuci pre TDS s.ro. na zdklade dohody o brigadnickej praci Studentov, dohody
o vykonani prace a dohody o pracovnej Cinnosti si povinni sa riadit’ smernicou
o spracovani osobnych udajov, so znenim ktorého boli riadne oboznameni v ramci
poucenia vykonaného v zmysle zdkona zodpovednou osobou,

- vSetci zamestnanci TDS s.r.o. pracujici v trvalom pracovhom pomere a zamestnanci

pracujuci pre TDS s.r.o. na zaklade dohody o brigadnickej praci Studentov, dohody



o vykonani prace a dohody o pracovnej Cinnosti zodpovedaju za splnenie povinnosti
likvidacie osobnych tdajov po splneni ticelov ich spractvania,
- vSetci zamestnanci TDS s.r.o. pracujuci v trvalom pracovnom pomere a zamestnanci
pracujuci pre TDS s.ro. na zdklade dohody o brigadnickej praci Studentov, dohody
o vykonani prace a dohody o pracovnej ¢innosti zodpovedaju za spravnost’ a aktualnost’
osobnych udajov, ktoré v informa¢nom systéme spracuvaju,
- zodpovedna osoba je zodpovedna za vykon dohl'adu nad ochranou osobnych udajov,
- zodpovedna osoba zabezpecuje:
a) potrebnu sucinnost’ s iradom na ochranu osobnych tdajov pri plneni uloh patriacich do
je posobnosti,
b) pred zacatim spractivania osobnych udajov v informacnych systémoch TDS s.r.o.
posudi ¢i spracuvanim osobnych udajov nevznikd nebezpecCenstvo naruSenia prav
a slobod dotknutych osob, a pripadné zistenie narusenia prav a slobdd dotknutych osob
bezodkladne pisomne oznami prevadzkovatelovi resp. sprostredkovatelovi. Ak TDS
s.r.o. nevykona napravu, bezodkladne pisomne oznami naruSenie prav a slobdd
dotknutych 0s6b v suvislosti so spracuvanim ich osobnych udajov tradu na ochranu
osobnych udajov,
c) dohl'ad nad plnenim zakladnych povinnosti prevadzkovatel’a a sprostredkovatel’a,
d) poucenie opravnenych osob,
e) vybavovanie ziadosti dotknutych osob,
f) realizacia technickych, organiza¢nych a persondlnych opatreni a dohliada na ich
aplikaciu v praxi,
g) zabezpecuje vypracovanie bezpecnostného projektu,
h) dohlad pri vybere sprostredkovatel’a,
1) dohlad nad cezhrani¢nym tokom osobnych udajov,
j) registracia resp. odhlasenie informacnych systémov, evidencia informacnych systémov,

ktoré nepodliehaju registracii.

Sposob identifikacie a autentizacie pri pristupe k informa¢nému systému:



- zamestnanci TDS s.r.o. pouZzivaji na pristup do kancelérie kl'a¢, ktory je im pridelovany
konatel'om,

- zamestnanci TDS s.r.o. pristupuji do informac¢ného systému vedeného automatizovanym
spdsobom prostrednictvom zadania prideleného hesla,

- zamestnanci vstupuju do svojej e-mailovej schranky prostrednictvom zvoleného hesla.

Kontrolna ¢innost’:

- kontrolna ¢innost’ na tiseku ochrany osobnych udajov vykonavaju v TDS s.r.o. konatelia
TDS s.r.o.,

- pri zisteni nedostatkov ulozi konatel’ zamestnancovi TDS s.r.o. lehotu na népravu, ak
neddjde v urcenej lehote k néprave, stane sa zamestnanec TDS s.r.o0. subjektom sankéného
postihu,

- kontroly sa vykonavaju pravidelne, najmenej jedenkrat za rok.

Postupy pri havariach, poruchach a inych mimoriadnych situaciach

V TDS s.r.o. existuju viaceré spdsoby ohrozenia, resp. mimoriadne situacie, najmé kradez,
teroristicky utok, sabotdz, vydieranie s cielom ziskat’ pristup do objektu, unos spolo¢nikov

s cielom ziskat pristup do objektu, hrozba uloZzenim néstrazného vybusného systému.

Pri kradezi v objekte su prijaté tieto organiza¢né opatrenia:

Opatrenie Kto vykona Sposob vykonania

Zadrzanie pachatela, krddeze |V zavislosti od situacie Fyzické zadrZanie
a pokus o kradez zamestnanec TDS s.r.o. |a ohldsenie konatelom

TDS s.r.0. policii,

Zabezpecenie miesta kradeze pred Poverend osoba z radov | Fyzické strdzenie
vniknutim neoprdvnenych |zamestnancov TDS s.r.o.

a nepovolanych 0sob




Oznamenie kradeze osobnych | Konatelia Policajnému orgénu na ¢.

udajov v objekte 158

Pri teroristickom utoku na objekt st na objekte prijaté tieto organizacné opatrenia:

Opatrenie Kto vykona S p 6 s ob
vykonania
Privolanie pomoci Zamestnanec TDS s.r.o., spravca | telefonicky
budovy

Privolanie policajného | Zamestnanec TDS s.r.o., spravca |telefonicky

zboru budovy

Pri sabotazi su na objekte prijaté tieto organizané opatrenia:

Opatrenie Kto vykona Sposob vykonania

Miesto narusenia objektu Sprévca budovy Obhliadkou miesta

v objekte, obhliadkou

chraneného priestoru

Zadrzanie pachatel’a Spravca budovy , | Vyhladanie pachatela,
prislusnici policajného

zboru

Oznamenie sabotaze v objekte Spravca budovy alebo | Telefonicky na tel. €. 155

zamestnanec TDS s.r.o0.

Zabezpecenie miesta sabotaze pred | Spravca budovy Strazenim

vniknutim neoprédvnenej

a nepovolenej osoby

Pri vydierani zamestnancov spolo¢nosti sl na objekte prijaté tieto organizacné opatrenia:



Opatrenie Kto vykona Sposob vykonania

Povinnost ozndmit Kazdy vydierany|Oznidmenie konatelom TDS

vydieranie pracovnik s.r.0. a policajnému zboru

Zvysenie ochrany objektu | Sprdvca budovy, Posilnenim ochrany objektu
a chraneného priestoru prisluSnici policajného

zboru

Pri hrozbe ulozenia nastrazného vybusného systému sl na objekte prijaté tieto organizacné

opatrenia:

A

Opatrenie Kto vykona S pos ob

vykonania

Evakuacia zamestnancov TDS s.r.o. | Konatel’ TDS s.r.o. alebo|Osobne alebo

z objektu povereny zamestnanec TDS s.r.o. | telefonicky

Povinnost oznamit ulozZenie  Ktorykol'vek zamestnanec TDS | Telefonicky na ¢.

nastrazného vybusného systému S.I.0. 155
Ochrana priestorov a objektu | Spravca budovy, Strazenim
z vonka

Obhliadka objektu policiou Policajny zbor Obhliadka

Dalsie mimoriadne udalosti: Poziar

Vzhl'adom na moZnost’ vzniku poziaru v objekte su prijaté tieto organizacné opatrenia:

Postup Sposob Urcené osoby Urcéeny material

Varovanie vSetkych |Osobne, signalmi |[Spravca budovy, | Tabulka signélov
zamestnancov TDS | civilnej ochrany | zamestnanec TDS s.r.o. | CO

S.1.0.

Oznamenie poziaru na Osobne alebo Prijimatel spravy | Telefon

tel. €. 150 telefonicky o mimoriadnej situacii




Likvidécia poziaru Hasenim podla | Pritomni zamestnanci | Hasiace pristroje,
poziarnej| TDSsro. hydranty

smernice

Evakuacia pisomnosti | Vynesenie mimo | Zamestnanci TDS s.r.o.

a veci objekt pritomni na pracovisku

Ochrana pocas|Strazenim Dve osoby ur¢i O ¢c h r a n a
vynesenia pisomnosti v danom case konatel nepremokavym
a vect TDS s.r.0. materialom

Sposob vykonu kontroly organizacnych opatreni:

- poziarne prehliadky,
- kontrola vykonu straznej sluzby,

- kontrolné nacviky €innosti na jednotlivé spdsoby naruSenia alebo mimoriadne situacie.

10. EKONOMICKE A ORGANIZACNE ZABEZPECENIE BEZPECNOSTI
INFORMACNEHO SYSTEMU

Vzhladom na suCasny stav a spdsob prevadzky informacného systému nevznika pre
spolo¢nost’ potreba dalSieho financovania, ktoré by vyplyvalo z navrhovanych opatreni

a prijatych bezpe€nostnych smernic.

Organizacné zabezpecenie spoc¢iva v doplneni zmluv a vypracovani smernice o spracovani
osobnych tdajov, a vedeni zdznamu o spracovatel'skych ¢innostiach tak, aby boli v stilade so
zakonom ¢. 18/2018 Z. z. Zakona o ochrane osobnych udajov a o zmene a doplneni

niektorych zakonov.

11. ZAVERECNE USTANOVENIA

1. Smernica o spracovani osobnych udajov predstavuje vysledny produkt analyticke;j

Casti rieSenia bezpecnosti informacného systému ochrany osobnych tudajov.



Sumarizuje vysledky analyz a spolo¢ne s bezpecnostnymi smernicami predklada

spOsoby rieSenia pre vSetky urovne zabezpecenia s popisom bezpecnostnych opatreni.

Smernica o spracovani osobnych udajov z tychto dovodov je potrebné povazovat’ za
doverny dokument, ktorého obsah je nevyhnutné chranit pred neopravnenym
pristupom rovnako ako najcitlivejSie osobné udaje spracivané v informacnom

systéme.

Spristupnenie jeho obsahu neopravnenym osobam a nepovolanym osobdm modze mat’
za nasledok eliminovanie bezpe¢nostnych mechanizmov informaéného systému
a ohrozenie jeho dovernosti. Z uvedenych dovodov spolo¢nost’ stanovuje, zZe
s obsahom tohto bezpecnostného projektu sa méze okrem spracovatel'a oboznamovat’

len osoba poverend dohl'adom nad ochranou osobnych tidajov a opravnené osoby.



